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דבר הנשיא

חברים וחברות יקרים ויקרות,

מגזין הסייבר והפרטיות של להב נולד מתוך
מחשבה ורצון להעניק לכם, חברינו בארגון, ידע

ומידע מהימן שיוכל לעזור לכם במידה ותתקלו
בניסיונות למתקפות סייבר. אני מאמין שידע זה כוח.

ככל שנהיה יותר מודעים למקרים שקורים בשטח, כך
נוכל להגן ולשמור על פרטיותנו ועל פרטיות לקוחותינו. 

עם השנים רשת האינטרנט הפכה לאחד הדברים הכי חשובים בחיינו ובפרט
בעבודתינו. היום רוב הארגונים מחזיקים את המידע שלהם ושל לקוחותיהם בענן.
כמו לדוגמא - הצעות מחיר, חשבוניות, תוכנות מיוחדות, אחסון נתונים, אתרי

אינטרנט וכו' ולכן, קיימת חשיבות עצומה לאבטח את המידע הזה. 

עם רזומה של 40 שנים, כשב-7 השנים האחרונות אני בראשה, ללהב יש את הכוח
להגיע למאות אלפי עסקים ולעזור להם בתחומים שונים. ולכן, חשוב לנו תמיד
להתעדכן ולעדכן אתכם בנושאים הכי חמים.בזכות המגזין תוכלו להתעדכן
במתרחש בעולם ובארץ, לקבל טיפים מעולם הסייבר שכמובן יעזרו לשמור עליכם

ועל קהל לקוחותיכם.

אני רוצה להודות לעו"ד יעקב עוז, שהקים את מחלקת הסייבר בלהב כבר לפני 5 שנים
ומאז סיפק לנו שלל פעילויות, כנסים ושיתופי פעולה מעניינים ומועילים כמו
מגזין הסייבר הזה. אני מקווה שתפיקו ממנו את מירב המידע עבור העסק שלכם.

בברכת חג שמח,
עו"ד רועי כהן 

נשיא להב
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עצמאים ובעלות עסקים קטנים,

ברגשי כבוד ובתודה גדולה לכותבים והכותבות מונח
לפניכם חברות וחברים המגזין ראשון לשנת 2023.

לפני מספר שנים קיבלתי על עצמי לעמוד בראש
ועדת הסייבר והגנת הפרטיות בלהב. היום ברור לכל -

האיומים על עסקים קטנים, עצמאיות ועצמאים רק
הולכים וגוברים. מידי יום אנו נדרשים להשיב לעצמאים ועסקים

קטנים על שאלות היסוד, והערפל ששורר סביב השאלה לשלם (כופר)
או לשלם? מה עלי לעשות על מנת לעמוד בדרישות החוק? האם אני בעלים או מחזיק.ה
במאגר מידע? הודות לתמיכת נשיא להב עו״ד רועי כהן שמפנה מזמנו ומופיע בפני
העצמאים והעצמאיות בכל הזמנה וקריאה על מנת ליתן דגש לחשיבות הנושא, אנו זוכים

 למעורבות ושתופי פעולה רבים.
ראשי הארגונים וצוותיהם, נרתמו ומתייצבים לכל משימה אליה הם מגויסים לשם הנגשת
המידע והידע לו עצמאיות ובעלי עסקים נדרשים בתחום הסייבר, הגנת הפרטיות ואבטחת
מידע. פעילויות הוועדה מתמקדות בטיפוח האקדמיה והפרקטיקה כאחד, ובתוך כך אנו
מקיימים כנסים, קורסים, ימי עיון, רבי שיח ושתופי פעולה וכל זאת במטרה לסייע לחברי
ארגוני להב, להיחשף לאיומי הסייבר ואבטחת המידע, לשמור על פרטיות לקוחותיהם,

 עובדיהם, ספקיהם ועוד.
שתוף הפעולה עם הרשות להגנת הפרטיות, מערך הסייבר הלאומי, פירמות עורכי דין
מובילות בהשתתפותכם, ראשי הארגונים והחברים בהם, תרמו רבות להשגת מטרת העל
של הוועדה - שמירה על נגסי המידע שלנו ושל לקוחותינו באמצעות הבנת החובות

 הרגולטוריות  ויישומן בבית העסק.
אבקש לנצל הזדמנות זו להודות לצוות להב – ורד, לילי, לימור וקים עורכת המגזין על
תרומתן המשמעותית מאוד 365 24/7 להשגת מטרות הוועדה לטובת הארגונים, החברות

 והחברים בהם – תודה!!
הנני מאחל  לכם ולבני ביתכם חג פסח שמח, מאחד ומלכד.

וזיכרו: לשמור על המידע ולנקוט את הפעולות הנדרשות לפני צאתכם לחופשת החג.

דבר יו"ר ועדת הסייבר
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משולחן העורכת

הידעתם שכ-80% מתקיפות הסייבר על עסקים
בעולם היו על עסקים קטנים? כן, מסתבר שעסקים
קטנים הם טרף קל בעיקר כי הם לא חושבים
שהם מטרה מספיק טובה ולא משקיעים באבטחת

המידע שלהם. 
אפשר להגיד שסייבר הוא לא בראש סדר העדיפויות

של רובנו, בעיקר עם כל שקורה בארץ בשבועות
האחרונים וזה לגמרי מובן. אבל תנסו רגע להיזכר מתי

בפעם האחרונה קיבלתם הודעה בפייסבוק שאומרת לכם שבמידה ולא תזינו את
הפרטים שלכם הדף העיסקי יחסם? או מתי קיבלתם אסמס מלא שגיאות מחברת
שליחויות שחסרים לה פרטים? או אולי מייל מוזר ממיליונר באמריקה שנותר ללא
קרובי משפחה ורק מחפש למי לתרום את הכסף? לפני שנה? לפני חודש? אתמול?

הרשת מלאה בתוקפים שמנסים להשיג את הפרטים שלנו מכל מקום אפשרי ובמידה
ולא נכיר בזה או נחשוב ש"לנו זה לא יקרה" יוכלו בקלות להגיע אלינו. זה כמובן
יכול להיגמר בוירוס קטן אבל היו גם לא מעט מקרים לצערי, של עסקים שפשטו

רגל בעקבות מתקפה.
ולכן, חשוב מאוד להתייעץ עם מומחה בתחום אבטחת המידע והגנת הפרטיות. לאחר
שהוא יסקור את העסק ואת הסיכונים, הוא יקבע ויגבש, יחד איתכם, את מדיניות
אבטחת המידע, וייתכן שאף ירשום את מאגר המידע, בהתאם להוראות הדין. את
הכתבות, החדשות והטיפים במגזין כתבו מיטב המומחים ובראשם עו"ד יעקב עוז,

יו"ר הסייבר של להב.

חג שמח ונתראה במגזין הבא,
קים בר אבי

מנהלת שיווק ופיתוח עסקי
(Lahav.org.il)

4

https://www.lahav.org.il


המידע בידיעון לעיל הינו בבחינת מידע כללי ותמציתי בלבד, ואינו מהווה חוות דעת או ייעוץ משפטי. על המשתמש לקבל ייעוץ מקצועי ומשפטי בנפרד.

החדשות החמות
של עולם הסייבר

חברת OpenAI דיווחה על תקלה בצ'אטבוט ChatGPT. התקלה גרמה לחשיפת
היסטוריית התכתבויות, פרטים אישיים ומספרי כרטיס אשראי חלקיים למשתמשים
אחרים במערכת. התקלה נגרמה בעקבות באג בקוד הפתוח של חברת רדיס

הישראלית.  לאחר שOpenAI דיווחה לרדיס על התקלה, הבאג תוקן.

אם תהיתם איך השנה של חברת מטא (פייסבוק לשעבר) הולכת להיראות.

אז נוכל לשתף אתכם שלא רק הם הולכים לפטר כ-10,000 עובדים ברחבי העולם.
הם גם צפויים לשלם 5 מיליון שקל לקרן תובענות ייצוגיות. התשלום הוצע בעקבות
הסכם פשרה לאחר שנטען כי שיתפה מידע על משתמשים מישראל ללא הסכמתם
לצורכי פרסום. נכון לרגע זה ההסדר טרם אושר סופית וחברת מטא מכחישה כי

הדבר נעשה.

עובד מהולנד פוטר באופן מיידי ממקום עבודתו בבית תוכנה אמריקאי ואף
נתבע על ידה מאחר וסירב להשאיר במהלך היום את מצלמת הרשת מופעלת.
בית המשפט בהולנד קבע כי מדובר בהפרה של פרטיות העובד וחייב את המעסיק

בפיצויים בסך של 73 אלף דולר.

אם רציתם להיכנס לאתר של גדודי עז א-דין אל-קסאם (הזרוע הצבאית של
החמאס) ולהתעדכן בחדשות האחרונות, דעו שגם הם נפלו החודש קורבן
למתקפת סייבר והאתר שלהם יצא מכלל פעולה. החמאס ציינו בהודעה שהם
עושים את מירב המאמצים כדי להתמודד עם ההתקפות ולהשיב את האתר

לפעילות בהקדם.
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בשנים האחרונות ניתן לראות עליה חדה בתדירות והיקף הפרסומים אודות מתקפות סייבר
נגד ארגונים בארץ ובעולם. כאשר רק לפני מספר ימים, מערך הסייבר הלאומי פרסם כי
מתקפת הסייבר על הטכניון בוצעה על-ידי קבוצת תקיפה המכונה MuddyWater, המזוהה

עם משרד המודיעין והביטחון של איראן[1].

עסקים קטנים רבים אינם מקשרים בין תקיפות אלו, לבין השפעתן האפשרית על יכולתם
לנהל את העסק שלהם באופן רציף ושגרתי. כלומר, יכולתם של עסקים אלו לשמר את מחזור

הרווח, לצד היכולת להגדילו לאורך זמן, גם במקרה שבו הארגון חווה מתקפת סייבר.

לנוכח זאת, עולה הצורך תחילה להגדיר מהי תקיפת סייבר, ומהי ההשפעה האפשרית על
הפעילות העסקית.

בקליפת האגוז, תקיפת סייבר מהווה "מכלול של פעולות שגורם עוין מבצע בנכס סייבר אחד
או יותר, על מנת לגנוב מידע או לפגוע באמינותו, או על מנת לפגוע בזמינותו של אחד או
יותר מנכסים אלה". כאשר נכס סייבר עשוי להיות מחשב בבית העסק, טלפון נייד המשרת את
בעל העסק או כל אמצעי דיגיטלי אחר אשר נעשה בו שימוש לשם השגת היעדים העסקיים.

אחת התקיפות השכיחות כוללת שימוש ב"כופרה"; כלי תקיפה, אשר מטרתו להצפין מידע
ארגוני קריטי דוגמת תיקי לקוחות או נתוני הנהלת חשבונות, ובכך למנוע גישה אל מידע זה, תוך
התניה כי שחרורו כפוף לתשלום כספי נכבד מצד בעל העסק, ואי קיום תנאי זה עשוי לגרור
סנקציות נוספות מצד התוקף. וזאת בנוסף להטלת קנסות במסגרת אכיפה מנהלית או
פלילית על-ידי הרשויות המוסמכות, עד לאובדן אמון לקוחות, החשש מפני תביעות לקוחות

וגורמי צד-שלישי, ופגיעה ברווחיות לאורך זמן, גם אם ביכולתו של העסק להתאושש.

עם זאת, שכיח לראות כי בעלי עסקים קטנים רבים מסתכלים על תקיפת סייבר כאירוע
חריג, אשר מקורו ביד מכוונת מצד מדינה או ארגון פשע, וכי מחזורם הכספי הנמוך יחסית, הופך

אותם לגורמים לא אטרקטיביים לתקיפות סייבר.

לפיכך ישנה חשיבות להכיר בכך כי לתוקפים במרחב הסייבר ישנן שיטות פעולה מגוונות, כאשר
אחת מהן הינה "רסס ושכח". בשיטה זו, התוקף אינו בוחר את סוגי העסקים אותם הוא מעוניין
לתקוף באופן פרטני, ולפיכך הוא פועל בשיטת "שלח לחמך על פני המים", תוך ניצול לרעה

של הקישוריות לרשת האינטרנט. 

המידע בידיעון לעיל הינו בבחינת מידע כללי ותמציתי בלבד, ואינו מהווה חוות דעת או ייעוץ משפטי. על המשתמש לקבל ייעוץ מקצועי ומשפטי בנפרד.

יובל סיני
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לנוכח זאת, כל בית עסק, בלי קשר לגודלו ומחזורו הכספי, עשוי להוות מטרה פוטנציאלית
עבור תוקפים במרחב הסייבר. ולפיכך ישנה חשיבות להכרת איום הסייבר, ביצוע ניתוח
סיכונים מושכל ועתי, תוך החלת בקרות הגנה מקובלות. בקרות אלו כוללות לדוגמה קידום
מודעות עובדים והנהלה, מינוי גורם האמון על הגנת מידע וסייבר, הגדרת מדיניות גיבויים[2]
ובחינה מעשית של אפקטיביות תהליך השחזור של המידע באופן תקופתי, הטמעת
טכנולוגיות הגנה המותאמות לגודל העסק ונכסי המידע והסייבר שלו, העסקת גורמי מקצוע
בעלי ניסיון מקצועי וידע רלוונטי ועדכני, וביצוע תרגולות עיתיות לבחינת מוכנות וכשירות

העסק להתאוששות מתקיפת סייבר.
 

לקבלת מידע נוסף אודות דרכי פעולה מומלצות להגנת סייבר ניתן לפנות בכל שעות היממה
לאתר האינטרנט של מערך הסייבר הלאומי [3]ו/או למרכז המבצעי הזמין 24/7, באמצעות

חיוג מקוצר 119[4]
 

המידע בידיעון לעיל הינו בבחינת מידע כללי ותמציתי בלבד, ואינו מהווה חוות דעת או ייעוץ משפטי. על המשתמש לקבל ייעוץ מקצועי ומשפטי בנפרד.

יובל סיני
רמ"ח הגנה אקטיבית, אגף בכיר הגנה טכנולוגית, מערך הסייבר הלאומי

(https://bit.ly/3ZBIp3j)
 

[1] חקירת מערך הסייבר הלאומי אודות פעילות קבוצת MuddyWater בישראל
[2] דגשים למדיניות גיבוי בעסקים קטנים בראי הגנת הסייבר

[3] מערך הסייבר הלאומי
[4] המרכז המבצעי לדיווח על אירועי סייבר 119 
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https://www.gov.il/he/Departments/General/contact
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מה שעולה לרשת נשאר ברשת

מה ששנוא עליך אל תעשה לחבריך

! מעל שליש מהאנשים מרגישים כי
הם חוו בריונות ברשת

! מעל 15% חשים כי הם חוו בריונות
ברשת בחודש האחרון

! 87% מהאנשים היו עדים
לאירועי בריונות ברשת

בלי גיבויים
אנחנו חשופים
• אובדן מסמכים

• אובדן תמונות
• אובדן מידע

סיסמה חלשה = סכנה
כללים לבחירת סיסמה חזקה:

• יותר תווים      יותר מאובטחים
• יותר קטגוריות      פחות סכנות
! לא משתפים גם לא עם חברים
! חזרתיות היא טעות, השתמשו
בסיסמאות שונות לשירותים שונים

מעל 50% מהמשתמשים מודים
ששיתפו סיסמה עם בני זוגם

רק 11% החליפו את הסיסמה
לאחר פרידה

חושבים לפני שמקליקים 
1. שולח  לא מוכר 

2. מניפולציה באמצעות הפחדה או
    דחיפות

3. פנייה כללית ולא מותאמת אישית
4. עידוד לחיצה על קישור

סימנים מעידים נוספים:
• שגיאות כתיב

• פניה משירות שאינכם מנויים עליו
• הצעה טובה מכדי להיות אמיתית

• העדר חתימת שולח

 
כאנשים וכעצמאים, חשוב שתישארו ברשת בטוחים! 

בעמוד זה מופיעים 5 כללים, שאם תשמרו עליהם תהיו בטוחים
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באדיבות   מיי ברוקס קמפלר
מייסדת ומנכ״לית הלנה

 (www.helena-sec.com)

https://helena-sec.com
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אחת הדרישות לרישום פטנט הינה חדשנות, כלומר, האמצאה לא פורסמה בישראל או
מחוצה לה, טרם הגשת בקשת הפטנט. לכן, במקרים רבים, בעת מועד הגשת בקשת
הפטנט, המוצר נשוא בקשת הפטנט נמצא בהליך פיתוח ראשוני, שלב של אב טיפוס או אף

אפיון טכני כתוב אשר טרם מומש לכדי מוצר של ממש.

רבות דובר על עיצוב לפרטיות במוצרי תוכנה. לאור דיני הפרטיות אשר הולכים ומתפתחים
בשנים האחרונות, בישראל ובעולם, חשוב מאוד להציב את נושא הפרטיות ולקחת אותו בחשבון
כבר בתחילת תהליכי עיצוב פרוייקטים ומוצרים. כבר בשלב האפיון הראשוני של מוצר התוכנה, יש
לבחון כיצד מגנים על מידע אישי וכיצד מיישמים את הוראות החוק בתחום. כך לדוגמה, במידה
ומפתחים מוצר תוכנה אשר אוסף מידע אישי או עושה שימוש במידע אישי של אחרים, קיימת

חובה ליידע ולקבל את אישורו של בעל המידע מראש.

משמוגשת בקשת פטנט לרישום, ככלל, לא ניתן לבצע שינויים משמעותיים באמצאה. במדינות
מסוימות, הגישה היא גמישה יותר ומאפשרת שינויים קלים או שינויים תוך שינוי מועד בקשת
הפטנט ביחס לשינויים באמצאה אך במדינות רבות בעולם, לא ניתן לבצע שינויים כלל. לכן, אפיון
המוצר, בצורה מדוייקת, כבר בשלב ראשוני בו מוגשת בקשת הפטנט, מקבל משנה חשיבות. על
מנת לפתח מוצר תוכנה אשר ניתן ליישם אותו בפועל ואף להגן עליו בדרך של רישום פטנט, חשוב
להכיר את דיני הפרטיות, בישראל אך גם בעולם. יש לבחון את הנושא עם הממונה להגנת
הפרטיות בארגון או עם מומחה חיצוני, על מנת שזה ייתן את המלצותיו כיצד לאפיין את

המוצר תוך הגנה מירבית על מידע אישי של המשתמשים בתוכנה. 

אז רגע לפני שמאפיינים את המוצר באופן סופי ומגישים בקשת פטנט, התייעצו עם מומחה
לדיני פרטיות וודאו שהמוצר שלכם עומד בדרישות החוק. לשנות את המוצר, לאחר מכן, יהיה

קשה מאוד במקרים רבים אף בלתי אפשרי כלל.

עו”ד ליאת גלילי-פרל

עו”ד ליאת גלילי-פרל
הינה שותפה במשרד פרל עורכי דין ומתמחה בדיני קניין רוחני ודיני הגנת הפרטיות

(www.israel-ip.com)
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המידע בידיעון לעיל הינו בבחינת מידע כללי ותמציתי בלבד, ואינו מהווה חוות דעת או ייעוץ משפטי. על המשתמש לקבל ייעוץ מקצועי ומשפטי בנפרד.

10

5 טיפים חשובים לעסקים קטנים

מודעות, מודעות, ושוב – מודעות. הגורמים העיקריים המאפשרים מתקפות סייבר, קשורים
לחוסר מודעות של המנהלים ושל העובדים בעסק. הודעות פישינג (דיוג - ניסיון לגניבת
מידע רגיש דרך התחזות), דוא"ל ספאם, טעויות אנוש, שימוש בהתקנים ניידים חיצוניים, או
סיסמאות חלשות – כל אלה הם נתיבי הכניסה הפשוטים של התוקפים. דאגו להדרכה של
העובדים בנוגע לאבטחת מידע וסייבר, קבעו נהלים והוראות לביצוע, אכפו אותם ותרגלו אותם.

בנוסף, להתעדכן מדי תקופה בפרסומי הרשות להגנת הפרטיות.

1

סיסמאות והרשאות: קבעו מדיניות סיסמאות והזדהות מחמירה לצורך כניסה למחשבי העסק
.(Two Step Verification) (ובפרט בעת כניסה מרחוק). מומלץ מאד להשתמש באימות דו-שלבי
המלצה משמעותיות אף יותר היא שימוש בשם משתמש ובסיסמאות אישיות,  לכל אחד
מהעובדים. ודאו שלכל עובד יש את ההרשאות הרלוונטיות עבורו בלבד, ועדכנו זאת באופן עיתי.

2

שימוש בתוכנות חוקיות ועדכניות: תוכנות חינמיות, תוכנות ישנות או תוכנות ללא רישיון
בתוקף, אינן מתעדכנות באופן סדיר. הן מהווה פרצה פוטנציאלית לתוקף. בנוסף, יש
להתקין תוכנות הגנה על כל המחשבים, על תיבות הדוא"ל ועל אמצעי הגלישה לרשת.
שימוש באנטי-וירוס וב- firewall, חוסם את מרבית הניסיונות לתקוף את העסק מרחוק.

3

בצעו גיבויים עיתיים: אין תחליף לגיבויים טובים. רצוי אף מספר גיבוים, מסוגים שונים. זוהי
"תעודת האחריות", שבמקרה של אובדן או השחתת מידע, תוכלו לשמור על רציפות
הפעילות של העסק. מומלץ לגבות את המחשבים והשרתים בעסק, באופן מסודר. מומלץ
לבצע גיבויים יומיים, אוטומטיים, המאוכסנים בשרת מרוחק. חברות שונות מציעות "גיבוי

בענן", שלא תמיד מתאים לצרכי העסק, ועלול שלא לעבוד בעת הצורך.

4

חשבו על הלקוחות שלכם: שמרו על מידע ועל פרטיות הלקוחות, המופקדים בידכם. בדקו
אילו נתונים נדרשים לעסק, ועל אילו נתונים ניתן לוותר. ודאו שפרטי הלקוחות שלכם

מאוחסנים באופן בטוח, מוצפנים, וניתנים לגישה רק לעובדים המורשים.
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